
Осторожно, 
интернет 

мошенники! 

Куда сообщить 
о мошенниках?  

 г. Нефтеюганск, ХМАО-Югра 

МБОУ «СОШ 8»  

Чтобы поймать преступников по горячему 
следу, лучше сразу обратиться в ближайшее 
отделение полиции по месту жительства.  

Телефон дежурной части: 8 (3463) 29-56-10  

Чем быстрее вы сообщите о преступлении, 
тем больше шансов наказать мошенников. 
Но если вы боитесь потратить время и ничего 
не добиться, то хотя 
бы отправьте электронное обраще-
ние в управление «К» МВД России. 
https://мвд.рф/request_main  

 

Как вычислить и что делать 

Если у мошенников есть сайт, то наказать 
их еще проще. Можно сразу сообщить 
о вредоносном сайте, чтобы его заблокирова-
ли. Даже если преступников не получится 
поймать, вы сохраните деньги других пользо-
вателей. 

Обращайтесь в полицию с заявлением 
о мошенничестве. Через приложе-
ние МВД можно узнать адрес ближайшего 
отделения и быстро с ним связаться. 

https://мвд.рф/apps  

ТЕЛЕФОНЫ ГОРЯЧИХ ЛИНИЙ  
ОПЕРАТОРОВ СОТОВОЙ СВЯЗИ 

МТС -8(800) – 250 08 – 90, с мобильного – 0890 
ТЕЛЕ2 – с мобильного – 611 
Мегафон – 8(800) 550 – 05-00, с мобильного - 0505 
Билайн – 8(800)700 – 06 -11, с мобильного - 0611  

МЧС -010 (МТС, ТЕЛЕ2, Мегафон), 001 
(Билайн) 
Полиция – 020 (МТС, ТЕЛЕ2, Мегафон), 002 
(Билайн) 
Скорая помощь 030 (МТС, ТЕЛЕ2, Мегафон), 
003 (Билайн) 

ТЕЛЕФОНЫ КОНТАКТ – ЦЕНТРОВ БАНКОВ 

Сбербанк России – 8(800)555-55-50 

ВТБ24 – 8(800)100-24-24 

Банк Открытие - 8(800) 444-4400  
Газпромбанк – 8(800)100-00-89 

ВБРР -8(800)700-03-49 

Альфа – Банк – 8(800)200-00-00 

ТЕЛЕФОНЫ ,  КОТОРЫЕ  
МОГУТ  ПРИГОДИТЬСЯ   

 Подготовила ученица 6 б класса 
Грибкова Дарья МБОУ «СОШ № 8» 
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1. Ссылки и письма с незнакомых адресов. 
Не открывайте их! Там могут быть вирусы, 
угрожающие персональным данным или рабо-
те девайса! 

2. Онлайн покупки, ненастоящие магазины. 
Мошенники просят предоплату за несуще-
ствующий товар или услугу. Слишком ма-
ленькая цена за товар, должна вас насторо-
жить. Их легко отличить по ошибкам в адрес-
ной строке или множеству всплывающих 
окон. 

3. Фишинг (дублирование сайтов). Мошенни-
ки создают свой сайт или копию сайта. 
Например, сайт по продаже авиабилетов. При 
этом в реквизитах оплаты указывают свои 
банковские счета. 

4. Работа в интернете. Мошенники будут 
предлагать вам легкую работу за огромное 
вознаграждение. В итоге не заплатят вам ни-
чего, а обманным путем завладеют вашими 
деньгами. 

5. Выигрыши. Не верьте! Чаще всего мошен-
ники просят перевести деньги для получения 
приза. НИКОГДА не отправляйте деньги не-
знакомым лицам на их электронные счета.   

6. «Заработок в интернете без вложений». Вас 
осторожно заманивают в финансовую пира-
миду или мошенническую сеть.  

 

 

 

 

ИНТЕРНЕТ—
МОШЕНИЧЕСТВО 

Основные виды интернет—мошенничества  

7. Спам. Открывая такое сообщение, вы 
можете впустить в свою систему компьютер-
ный вирус-троян, который собирает информа-
цию, а затем высылает ее спамерам, которые 
могут использовать полученное в своих целях 

8. Лже - благотворительность. Не спешите 
перечислять деньги, не проверив информацию 

9. Не верьте друзьям на слово. Мошенники 
часто взламывают аккаунты и мессенджеры, 
чтобы прикинуться вашим другом и выманить 
деньги. Узнать мошенников можно 
по необычному поведению: ваш друг неожи-
данно оказался на даче, без денег, у него изме-
нился телефон, появились какие-то новые 
неожиданные обстоятельства. Иногда мошен-
ника выдает то, что он забыл правила русской 
языка.  

 

       ПОДУМАЙ,  

 ПРОВЕРЬ ИНФОРМАЦИЮ,  

    ПРЕЖДЕ ЧЕМ РАССТАТЬСЯ С ДЕНЬГАМИ! 

 В интернете жулики используют 
те же приемы, что и в жизни: играют 
на жадности и страхе. Только цель мошен-
ничества — не наличные деньги, а данные 
банковских карт и электронных сче-
тов. Когда мошенник получает их, 
он может снять ваши деньги, перевести че-
рез несколько счетов и обналичить — и его 
вряд ли кто-то поймает. 

 Чтобы попасться на мошенников, 
не нужно специально искать злачные места 
интернета. Мошенники могут найти вас 
в соцсетях, написать вам письмо и даже 
написать в Скайпе. Постепенно на вас 
начнут давить, торопить, заставлять прини-
мать необдуманные решения. Поддались 
эмоциям и потеряли бдительность — стали 
жертвой мошенничества. 


